Informacja dla pracownikéw stuzby zdrowia o polityce prywatnosci opracowanej na podstawie

Jaki jest zakres tej Informacji o polityce prywatnosci?

Rozporzadzenia GDPR

Data wejscia w zycie: 25 maja 2018 .

W tej Informacji o polityce prywatnosci opracowanej na podstawie Ogdlnego rozporzadzenia o ochronie
danych (General Data Protection Regulation, GDPR) UE wyjasniono, w jaki sposéb Allergan plc, w tym
nasze podmioty stowarzyszone (zwane facznie ,Allergan” lub ,,my”), postepuje z Danymi osobowymi
pracownikéw stuzby zdrowia. Moze ona obejmowaé rowniez sposdb postepowania z Danymi
osobowymi innych oséb, ktdre sg nam udostepniane przez pracownikéw stuzby zdrowia. Zawiera ona
szczegbtowy opis tego, w jaki sposdb gromadzimy Dane osobowe, dlaczego je gromadzimy i komu
mozemy je udostepniaé. W niniejszej Informacji o polityce prywatnosci opisano réwniez prawa oséb,
ktdrych dotyczg Dane osobowe. Jej postanowienia majg zastosowanie do wszystkich Danych osobowych
pracownikéw stuzby zdrowia, zaréwno przechowywanych elektronicznie, jak i na fizycznym nosniku.

Jakie Dane osobowe na temat pracownikéw stuzby zdrowia mozemy gromadzic¢?

Allergan gromadzi i przetwarza Dane osobowe pracownikéw stuzby zdrowia, ktére mogg pochodzié
bezposrednio od nich, z publicznie dostepnych Zrédet (na przyktad czasopisma akademickiego, w ktorym
dany pracownik stuzby zdrowia opublikowat artykut) lub od firm zewnetrznych, z ktérymi mamy

kontrakty (na przyktad IMS/IQvia). Dane osobowe obejmujg wszystkie informacje identyfikujgce dang

osobe lub umozliwiajace identyfikacje jej tozsamosci.

Rodzaj gromadzonych przez nas Danych osobowych zalezy od charakteru relacji z Allergan i
obowigzujgcych przepiséw. Przetwarzane przez nas Dane osobowe obejmujg dane pozyskiwane
bezposrednio od pracownikéw stuzby zdrowia w ramach stosunkéw biznesowych z naszg firma lub

poprzez inne ewentualne interakcje z nami.

Mozemy ponadto uzyskiwaé Dane osobowe ze zZrddet dostepnych publicznie i od osdb trzecich. Mogg

one obejmowac nastepujgce kategorie Danych osobowych:

Imie i nazwisko

Wiek i data urodzenia

Dane gromadzone za posrednictwem
plikdw cookie

Firmowe dane do kontaktu (adres, numer
telefonu, adres e-mail)

Osobiste dane do kontaktu (adres, numer
telefonu, adres e-mail)

Szkolenia i kwalifikacje

Przynaleznos$¢ do organizacji lub instytucji
Informacje na temat osiggniec i
aktywnosci zawodowej (na przyktad
opublikowane prace lub prowadzone
badania naukowe)

Uczestnictwo w realizacji programéw i
innych dziatan

Opinie na temat naszej firmy, naszych
produktow i ustug

Informacje zwigzane z pfatnosciami
Preferencje dotyczace komunikacji i inne
osobiste preferencje

Informacje dotyczgce zaméwien na
produkty

Fotografie i nagrania wideo
Potwierdzenie odbycia szkolenia
Informacje finansowe (takie jak numery
identyfikacji podatkowej, numery
rozliczeniowych rachunkéw bankowych,
numer karty firmowej)




W jaki sposéb bedziemy wykorzystywac Dane osobowe pracownikéw stuzby zdrowia?

Przetwarzanie Danych osobowych obejmuje rejestrowanie, organizowanie, strukturyzowanie,
przechowywanie, adaptowanie lub modyfikowanie, odzyskiwanie, konsultowanie, wykorzystywanie,
ujawnianie w drodze transmisji, rozpowszechniania lub udostepniania w inny sposdb, powigzywanie lub
taczenie, ograniczanie dostepu, wymazywanie lub niszczenie Danych osobowych.

Mozemy przetwarzaé Dane osobowe na potrzeby realizacji wymienionych ponizej celow:

Przetwarzanie i zgtaszanie zdarzen
niepozadanych

Przekazywanie pracownikom stuzby
zdrowia informacji dotyczacych
bezpieczenstwa produktu

Udzielanie odpowiedzi na zapytania o
informacje oraz zaméwienia produktow
lub ustug

Zapewnienie zgodnosci dziatan naszej
firmy z przepisami oraz zapewnienie
bezpieczenstwa obiektu i sieci
Autoryzacja, przyznawanie,
administrowanie, kontrola i anulowanie
dostepu do lub pozwolenia na
korzystanie z systemdw, obiektéw,
rejestrow, zasobow i infrastruktury
Allergan

Wewnetrzne dochodzenia w sprawie
mozliwych wykroczen lub
nieprzestrzegania naszych zasad i
procedur

Audyt naszych programdw i ustug dla
celéw zgodnosci z przepisami
Postepowania prawne i dochodzenia
rzgdowe (na przyktad na podstawie
nakazow, wezwan i innych decyzji
sagdowych)

Spoczywajacy na nas obowigzek prawny
przetwarzania danych osobowych
Komunikacja odnoszaca sie do naszych
badan

Komunikacja odnoszaca sie do badan
rynku i prac nad produktami
Komunikacja obejmujaca informacje o
produktach

Komunikacja odnoszaca sie do publikacji,
wystgpien publicznych, seminariow i
innych wydarzen edukacyjnych, grup
tematycznych lub innych obszarow

Administracja programdw promocyjnych
(na przyktad zaktadow pienieznych,
programu nagréd i rabatéw)
Weryfikacja kryteriéw kwalifikujgcych do
pewnych produktéw, ustug lub
programow

Zarzadzanie badaniem, w tym
monitorowanie czynnosci w ramach
badania

Zgtaszanie konfliktu intereséw
Rekrutacja

Podréze stuzbowe i zarzadzanie
wydatkami

Okreslenie wymogdw szkoleniowych
Planowanie i rozwéj organizacji (na
przyktad komunikaty wewnetrzne,
budzety, administracja i zarzagdzanie
projektami)

Szkolenie lub programy naukowe i
edukacyjne

Angazowanie ekspertow i lideréw
naukowych

Biznes i badania rynku

Zamoéwienia produktowe lub prosby o
probki

Umozliwienie dostepu do naszych
zasobow

Sledzenie interakcji pracownikéw stuzby
zdrowia z nami (on-line i off-line)
Opracowanie szczegétowych informacji
na temat praktyk biznesowych, czynnosci
i interakcji pracownikéw stuzby zdrowia
na potrzeby zrozumienia ich potrzeb i
preferencji odnoszacych sie do naszych
produktow i ustug

Ujawnianie informacji finansowych (na
przyktad rejestrowanie i zgtaszanie
ptatnosci i przekazywania innych korzysci
na rzecz pracownikéw stuzby zdrowia)




zaangazowania pracownikow stuzby e Zarzadzanie kontraktami

zdrowia e Przetwarzanie pfatnosci
Komunikacja obejmujaca informacje na e Administracja stron internetowych
temat ogdlnego stanu zdrowia (na
przyktad informacje na temat pewnych
schorzen)

Uzyskamy wczesniej wymagang zgode przed rozpoczeciem przetwarzania Danych osobowych we
wszelkich innych celach, w wypadku ktédrych mamy obowigzek powiadomic o zamiarze przetwarzania
danych i uzyskaé zgode (w tym w celach wymaganych na mocy prawa miejscowego).

Jakie mamy podstawy prawne do przetwarzania Danych osobowych?

Stosowne podstawy prawne, na mocy ktorych przetwarzamy Dane osobowe dla okreslonych celéw
wymienionych powyzej, obejmuja:

Uzyskanie zgody: W niektérych wypadkach mozemy zwrécic sie z prosba o zgode na
gromadzenie i przetwarzanie Danych osobowych. Wyrazong zgode mozna wycofaé¢ w
pdzniejszym terminie (czyli odwotac), kontaktujgc sie z nami w sposéb opisany w ponizszym
punkcie ,Jak sie z nami skontaktowac?”. Nalezy mie¢ na uwadze, ze wycofanie zgody nie
wplywa na przetwarzanie Danych osobowych, ktére juz nastgpito. Jezeli bedziemy przetwarzac
Dane osobowe na podstawie zgody, przekazemy wiecej informacji na ten temat w momencie
uzyskiwania zgody.

Zgodnos¢ z obowigzujacymi przepisami lub wykonanie umowy: W okreslonych okolicznosciach
mozemy miec obowigzek przetworzenia Danych osobowych pracownika stuzby zdrowia w celu
zachowania zgodnosci ze stosownym przepisem prawnym/regulacjg lub wypetnienia naszych
zobowigzan wynikajgcych z umowy, ktérej strong jest dany pracownik stuzby zdrowia. Jezeli
przetwarzamy Dane osobowe pracownika stuzby zdrowia w celu wypetnienia naszych
zobowigzan prawnych, prawdopodobnie nie bedzie mu przystugiwato prawo do sprzeciwu
wobec takich czynnosci przetwarzania, ale standardowo bedzie mie¢ on prawo do uzyskania
dostepu do tych informacji lub ich zmiany, o ile nie utrudni to wykonywania naszych zobowigzan
prawnych. Jezeli przetwarzamy Dane osobowe pracownika stuzby zdrowia w celu wypetnienia
naszych zobowigzan wynikajgcych z umowy, ktérej strong jest dany pracownik stuzby zdrowia,
moze on nie mie¢ mozliwosci wniesienia sprzeciwu wobec takiego przetwarzania. Jezeli
natomiast postanowi wycofaé zgode lub wnies¢ sprzeciw wobec wykonywanego przez nas
przetwarzania, moze to wptynaé na naszg zdolnos¢ do realizacji zobowigzan umownych na jego
rzecz.

Zgodny z prawem interes naszej firmy: Mozemy przetwarza¢ Dane osobowe pracownikéw
stuzby zdrowia na podstawie zgodnego z prawem interesu naszej firmy zaktadajgcego
komunikacje z pracownikami stuzby zdrowia i zarzgdzanie kontaktami z nimi w odniesieniu do
naszych produktéw i ustug, badan naukowych i mozliwosci edukacyjnych. Oprdcz innych
ewentualnych praw opisanych ponizej pracownikowi stuzby zdrowia przystuguje prawo do
whiesienia sprzeciwu wobec takiego przetwarzania jego Danych osobowych. Mozna zgtosic¢




swoj sprzeciw, kontaktujac sie z nami w sposéb opisany w ponizszym punkcie ,Jak sie z nami
skontaktowac?”.

Komu i w jakich okolicznosciach ujawniamy lub udostepniamy Dane osobowe?

Ponizej wymieniono podmioty, ktérym ujawniamy lub udostepniamy Dane osobowe:

o Nasze podmioty stowarzyszone na catym swiecie — ujawniamy im dane w sposdb opisany
ponizej.

o Firmy zewnetrzne, z ktérymi zawarliSmy kontrakty na swiadczenie ustug w naszym imieniu i
ktdre wykonujg czynnosci lub petnig funkcje powigzane z opisanymi powyzej celami
przetwarzania Danych osobowych. W takich sytuacjach wymagamy, by te firmy zewnetrzne
dziatajgce w naszym imieniu zapewniaty poufnosc¢ i bezpieczenstwo Danych osobowych, ktére
im udostepniamy. Te firmy zewnetrzne muszg wyrazi¢ zgode na postanowienia umowne
zabraniajgce wykorzystywania lub ujawniania Danych osobowych w celach innych niz niezbedne
do $wiadczenia ustug na naszg rzecz, swiadczenia ustug w naszym imieniu lub przestrzegania
obowigzujgcych przepiséw lub regulacji.

e Agencje i organy rzagdowe oraz dostepne publicznie witryny internetowe badan klinicznych.
Jezeli pracownik stuzby zdrowia uczestniczy w charakterze badacza w dowolnym z
prowadzonych przez nas badan klinicznych, mozemy podaé do wiadomosci publicznej jego imig i
nazwisko, firmowe dane kontaktowe oraz relacje z naszg firma. Takie informacje mogg zostac
opublikowane on-line w naszej witrynie internetowe], w Europejskiej Bazie Danych Badan
Klinicznych, na stronie ClinicalTrials.gov lub na innych podobnych stronach i w materiatach
drukowanych.

e Agencje, audytorzy i organy rzadowe. Jezeli ptacimy za ustugi Swiadczone przez pracownika
stuzby zdrowia, mozemy ujawni¢ jego Dane osobowe, w tym dotyczace relacji finansowej z nasza
firma oraz wszelkich otrzymanych od nas kwot, organom, audytorom i agencjom rzgdowym.
Takie ujawnienie moze zosta¢ dokonane w odniesieniu do wykonywanych przez nas czynnosci
podlegajgcych regulacjom i w odpowiedzi na upowaznione zgdania udostepnienia informacji lub
zgodnie z wymogami przepisow, regulacji lub kodekséw branzowych.

e Potencjalni lub rzeczywisci nabywcy zewnetrzni. Jezeli podejmiemy decyzje o reorganizacji lub
podziale naszej firmy w drodze sprzedazy, fuzji lub przejecia, mozemy udostepni¢ Dane osobowe
pracownikéw stuzby zdrowia rzeczywistym lub potencjalnym nabywcom. Bedziemy wymagaé,
by kazdy taki nabywca traktowat Dane osobowe w sposdéb zgodny z postanowieniami niniejszej
Informacji o polityce prywatnosci.

W jaki sposéb dokonujemy miedzynarodowego transferu Danych osobowych?

Mozemy przesyta¢ Dane osobowe pracownikéw stuzby zdrowia do naszych podmiotéw stowarzyszonych
na catym Swiecie. Nazwy i dane kontaktowe podmiotéw stowarzyszonych Allergan mozna znalez¢ na
stronie https://www.allergan.com/home. Te podmioty stowarzyszone mogg ponadto przesyta¢ Dane
osobowe pracownikéow stuzby zdrowia do innych naszych podmiotéw stowarzyszonych na catym



https://www.allergan.com/home

Swiecie. Niektdre z naszych podmiotéw stowarzyszonych i ich bazy danych mogg znajdowad sie w
krajach, ktére nie zapewniajg poziomu ochrony danych takiego jak przepisy obowigzujgce w kraju
zamieszkania danego pracownika stuzby zdrowia. Niemniej jednak wszystkie nasze podmioty
stowarzyszone majg obowigzek traktowaé Dane osobowe w sposéb zgodny z niniejszg Informacjg o
polityce prywatnosci oraz naszymi zasadami i procedurami w zakresie prywatnosci i ochrony danych.

Porozumienie o ochronie prywatnosci UE-USA i Szwajcaria-USA: Allergan i podmioty
stowarzyszone spoétki w Stanach Zjednoczonych mogg otrzymywac Dane osobowe od 0sdb w
Europejskim Obszarze Gospodarczym (EOG) i w Szwajcarii. Przestrzegamy zasad Porozumienia o
ochronie prywatnosci UE-USA i Szwajcaria-USA (,,Zasady porozumienia o ochronie prywatnosci”)
w odniesieniu do gromadzenia, wykorzystywania i przechowywania Danych osobowych
pochodzacych z EOG i ze Szwajcarii. W razie jakichkolwiek rozbieznosci pomiedzy warunkami
niniejszej Informacji o polityce prywatnosci a Zasadami porozumienia o ochronie prywatnosci
moc nadrzedng majg Zasady porozumienia o ochronie prywatnosci. Wiecej informacji na temat
Porozumienia ramowego o ochronie prywatnosci oraz nasz certyfikat mozna znalez¢ na stronie
https://www.privacyshield.gov/. Zgodnie z wymogami Porozumienia ramowego o ochronie
prywatnosci funkcje naszego zewnetrznego podmiotu rozwigzywania sporéw petni
Miedzynarodowe Centrum Rozstrzygania Spordw (International Centre for Dispute Resolution,
ICDR). Aby ztozy¢ skarge dotyczacg zgodnosci naszych dziatan z Porozumieniem o ochronie
prywatnosci, mozna skontaktowac sie bezposrednio z nami lub z ICDR pod adresem
https://www.adr.org/aaa/faces/services/fileacase. W pewnych okolicznosciach mozliwe moze
by¢ rozpoczecie wigzgcego postepowania arbitrazowego. Podlegamy uprawnieniom
dochodzeniowym i egzekucyjnym Federalnej Komisji Handlu USA pod wzgledem przestrzegania
Zasad porozumienia o ochronie prywatnosci.

Mozemy przesyta¢ Dane osobowe do firm zewnetrznych, z ktdrymi podpisalismy kontrakty na
Swiadczenie ustug w naszym imieniu i ktdre wykonuja czynnosci lub petnig funkcje powigzane z
opisanymi powyzej celami przetwarzania Danych osobowych. Te firmy zewnetrzne zobowigzane sg na
mocy postanowier umownych do przestrzegania obowigzujacych przepiséw lub regulacji, w tym musza
stosowac prawidtowy mechanizm transferu miedzynarodowego Danych osobowych UE, by mdc
otrzymywac Dane osobowe UE. Moze on obejmowac spetnienie wymogu ,,adekwatnosci” wedtug
Komisji Europejskiej, certyfikaty Porozumienia o ochronie prywatnosci UE-USA i/lub Szwajcaria-USA i/lub
zawarcie z nami standardowych klauzul umownych UE.

Aby uzyskac wiecej informacji dotyczacych wykonywanego przez nas miedzynarodowego transferu
Danych osobowych, prosze skontaktowac sie z nami za pomocg informacji podanych w ponizszym
punkcie ,,Jak sie z nami skontaktowac?”.

W jaki sposdb chronimy Dane osobowe?

Stosujemy stanowigce standard branzowy zabezpieczenia administracyjne, techniczne i fizyczne w celu
ochrony Danych osobowych przed utratg, kradziezg, niewtasciwym wykorzystaniem, nieautoryzowanym
dostepem, modyfikacja, ujawnieniem i zniszczeniem. Ograniczamy dostep do Danych osobowych
wytacznie do tych pracownikéw i firm zewnetrznych dziatajgcych w naszym imieniu, ktére majg zgodng z
prawem potrzebe biznesowg uzyskania takiego dostepu. Warunkiem dokonania przez nas transferu


https://www.privacyshield.gov/
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Danych osobowych do firm zewnetrznych dziatajgcych w naszym imieniu jest otrzymanie pisemnego
zapewnienia, ze Dane osobowe bedg chronione w sposdb zgodny z niniejszg Informacjg o polityce
prywatnosci oraz naszymi zasadami i procedurami ochrony prywatnosci.

Przez jak dtugi okres przechowujemy Dane osobowe?

Dane osobowe pracownikdw stuzby zdrowia sg przechowywane przez okres obowigzywania relacji z
naszg firma. Zachowamy i bedziemy przechowywac¢ gromadzone Dane osobowe zgodnie z naszymi
Firmowymi zasadami przechowywania danych. Po przewidzianym okresie zostang one zarchiwizowane
lub usuniete. Szczegdtowy opis naszych praktyk w zakresie przechowywania danych mozna znalezé pod
adresem https://www.allergan.com/home. Nalezy uwzgledni¢, ze pewne informacje moga by¢
przechowywane przez dtuzszy okres czasu, jezeli mamy trwate zobowigzania wobec danej osoby lub
jezeli jest to wymagane na mocy miejscowych przepisow.

Jakie prawa przystuguja osobom, ktérych dotyczg dane?

Majg one prawo do wgladu i uzyskania kopii swoich Danych osobowych bedgcych w naszym posiadaniu,
w tym kopii elektronicznej, a takze prawo do zazgdania od nas dokonania korekty nieprawidtowych lub
niekompletnych Danych osobowych bedgcych w naszym posiadaniu. Majg réwniez prawo do zazadania
usuniecia Danych osobowych, jezeli nie s3 juz one potrzebne do celéw, dla ktdrych zostaty przekazane, a
jezeli usuniecie nie jest mozliwe — do ograniczenia sposobu przetwarzania Danych osobowych do
pewnych limitowanych celéw. Majg takze prawo do wniesienia sprzeciwu wobec przetwarzania ich
Danych osobowych. W pewnych okolicznosciach moze im przystugiwac prawo do zazgdania, bysmy
przestali kopie ich Danych osobowych do wybranej osoby trzeciej.

Aby skorzystac z dowolnego z tych praw, prosze skontaktowad sie z nami w sposdb opisany w ponizszym
punkcie ,Jak sie z nami skontaktowaé?”. Osoby, ktérych dotyczg dane, majg réwniez prawo do
whiesienia skargi do organu nadzorczego (szczegdty opisano w ponizszym punkcie ,,Srodki prawne”) w
razie przekonania, ze ich prawa zostaty naruszone.

Co stanie sie w sytuacji, gdy dokonamy zmian w niniejszej Informacji o polityce prywatnosci?

Od czasu do czasu mozemy wprowadzac zmiany w niniejszej Informacji o polityce prywatnosci w celu
odzwierciedlenia zmian w zakresie naszych zobowigzan prawnych lub sposobu, w jaki przetwarzamy
Dane osobowe. Przekazemy powiadomienie o wprowadzeniu wszelkich istotnych zmian w niniejszej
Informacji o polityce prywatnosci. Zmiany te wejdg w zycie w momencie powiadomienia o nich.

Jak sie z nami skontaktowaé w razie pytan lub watpliwosci?

Prosze kontaktowac sie ze Specjalistg ds. ochrony danych UE (Data Protection Officer, DPO), korzystajac
z ponizszych informacji, by:

e zadad pytanie;

e zgtosic¢ watpliwosci lub skarge;

e wycofac sie z programu lub ustugi i/lub

e skorzystac¢ z dowolnego z wymienionych powyzej przystugujgcych praw, w tym prawa do
dostepu, korekty i przenosnosci danych, sprzeciwu wobec ich przetwarzania, ograniczenia
dostepu do nich i zazgdania ich usuniecia.


https://www.allergan.com/home

DPO UE w Allergan

Adres korespondencyjny:
Allergan Ltd, Marlow International Parkway, Marlow, Buckinghamshire, SL7 1YL, Wielka Brytania
Adres e-mail:

IR-EUDPO@allergan.com

Jakie Srodki prawne sg dostepne?

Aby uzyskac¢ wiecej informacji na temat swoich praw w zakresie prywatnosci i ochrony danych lub w
razie braku mozliwosci rozwigzania problemu bezposrednio z naszg firmg i checi wniesienia skargi prosze
skontaktowad sie z krajowym organem ds. ochrony danych lub z gtdwnym organem nadzorczym ds.
ochrony danych dla Allergan:

Irlandzki Komisarz ds. Ochrony Danych

Adres korespondencyjny:

Canal House, Station Road, Portarlington, R32 AP23 Co. Laois
Numery telefonu:

+353 57 8684800

+353 (0)761 104 800

Adres e-mail:

info@dataprotection.ie
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